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Dziecko w sieci,
czyli jak zabezpieczyc
urzgdzenia naszych dzieci

e _



4. Przyktady rozwigzan wspomagajgcych bezpieczne

Agenda

. Pare stow tytutem wstepu

. Zagrozeqla wynikajgce z korzystania z urzagdzen RO TECT
elektronicznych | TeeaTenn

. Podstawowe zasady , higieny informatycznej”

korzystanie z urzadzen elektronicznych
. Whnioski i podsumowanie



Wstep

v'"Omawiamy zagrozenia wystepujace na najbardziej
popularnych systemach tj. Windows oraz
systemach mobilnych Android oraz iOS

v'Rozwazamy zagrozenia w kontekscie dzieci jak (TPROTECT
rowniez konsekwencje dla ich opiekunow

v'Prezentowane przyktadowe rozwigzania stanowia
subiektywny wybor wyktadowcy, oparty na jego
wiedzy i doswiadczeniu

v'Prezentujacy nie pobiera zadnego wynagrodzenia

od producentow oprogramowania omawianego w
dalszej czesci prezentacji ©




Potencjalne zagrozenia

* brak kontroli czasu korzystania z urzadzen

* narazenie na tresci niedostosowane do wieku
dziecka

* mozliwosc¢ instalacji szkodliwego
oprogramowania

* mozliwos¢ utraty osobistych danych

 utrata wizerunku/reputacji w oczach
rowiesnikow

* mozliwos¢ aktywacji kosztownych ustug
dodatkowych

* narazenie innych uzytkownikow sieci domowej
na ztosliwe ataki
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czytamy ze zrozumieniem komunikaty wyswietlane na ekranie
regularnie aktualizujemy system operacyjny

nie udostepniamy urzadzen osobom trzecim

stosujemy dtugie hasta i KONIECZNIE dla kazdej ustugi inne
nie otwieramy wiadomosci od nieznanych osob

z duzg ostroznoscig podchodzimy do bardzo atrakcyjnych ofert
w sieci udostepnionych przez Znajomych

ostroznie udostepniamy dane z kart ptatniczych

ABC higieny informatycznej
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Howna
. ) o o, “Zezpieczenia
» aktualizacja oprogramowania i sterownikow
e ustawienie automatycznych aktualizacji X
* instalacja programu antywirusowego/zapory “czania

e uzywanie osobnych kont uzytkownikéw jezeli z komputera
korzysta wiecej osdb

e uzywanie na co dzien kont bez uprawnien administratora

* regularne kopie zapasowe

/abezpieczenie urzadzen —
komputer PC, Mac

Windows Update

Wszystko jest aktualne

Ostatnio sprawdzane: wczoraj, 21:02

Sprawd? aktualizacje

® Wstrzymaj aktualizacje na 7 dni

PrzejdZ na strong Opgje zaawansowane, aby zmieni¢ okres wstrz

G&) Zmien godziny aktywnego uzytkowania

G . -
Obecnie od 08:00 do 17:00

® Wyswietl historie aktualizacji

Zobacz aktualizagje zainstalowane na urzadzeniu

S

Opcje zaawansowane
Dodatkowe kontrolki | ustawienia aktualizagji
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S SOPHOS Home [ Free

ZALETY: o You are protected! (3 Settings

e darmowa wersja do 3 urzgdzen koricowych, do 10 urzadzen dla
wersji Premium — koszt okoto 200 zt/rok

e szybka i intuicyjna instalacja

* mozliwos¢ definiowania filtrow tresci

* blokowanie stron o watpliwej reputacji

e zdalne zarzadzanie

* powiadomienia o zagrozeniach Scan Computer My Activity

* brak mozliwosci wytgczenia programu z poziomu uzytkownika

WADY:

* brak polskiego interfejsu Helo | Troupleshooiing
* brak obstugi urzagdzen mobilnych

Wiecej na temat Sophos Home:

https://home.sophos.com/en-us.aspx

Wiecej na temat Sophos Mobile Security Free: ‘

https://www.sophos.com/en-us/products/free-tools/sophos-mobile-security-free-edition.aspx

/abezpieczenie komputerow PC |
Mac przy pomocy Sophos Home
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https://home.sophos.com/en-us.aspx
https://www.sophos.com/en-us/products/free-tools/sophos-mobile-security-free-edition.aspx

/abezpieczenia urzgdzen
— smartfony, tablety

e w przypadku zakupu uzywanego urzadzenia —
obowigzkowo nalezy usung¢ dane z urzadzenia i
przywrdci¢ do ustawien fabrycznych (analogicznie przy
sprzedazy urzadzenia ©)

* wigczenie automatycznych aktualizacji

* zabezpieczenie dostepu przy pomocy PIN, hasta,
odcisku, etc

* logowanie do ustug chmurowych loginem uzytkownika { Ustawienia Ogodlne
(dziecka) !

* korzystanie wytgcznie z autoryzowanych zrédet
aplikacji (Google Play, App Store)

To urzadzenie...

* instalacja programu do kontroli rodzicielskiej
* usuniecie powiadomien z ekranu gtdwnego Uaktalnena a
* dokfadne zapoznanie sie{ igdaniami uprawnien przy |
instalacji aplikacji (przyktad latarki)
AirDrop
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Przyktad - udzielanie
uprawnien aplikacjom

W 2019 roku badacze firmy Avast przebadali 937

aplikacji tzw. latarki ze Google Play Store i okazato

sie ze:

- 408 aplikacji wymagato — 10 lub mniej uprawnien

- 267 aplikacji wymagato - 11-49 uprawnien

- 262 aplikacji wymagato — 50 -77 uprawnien !!!
Byty to najczesciej uprawnienia do dostepu do

kontaktdw, geolokalizacji, zdje¢, czytania i wysytania

SMS, wykonywania rozmow, usuwania innych
aplikacji, etc.

MS

v
LY

p ma: 7 z 22 aplikacji

‘kalizacja
ostep ma: 2 z 17 aplikaciji

Mikrofon

step ma: 5 z 14 aplikacji

amieé wewnetrzna
ystep ma: 7 z 26 aplikacji

ystep ma: 5 z 13 aplikacji

JONMQE @ (

Uuo

Google

Kaspersky Internet Security

Kontakty

Mapy

Messenger

Mi Store




100,0%

Ahnlab
Antiy 100,0%

Avast 100,0%

AVG 100,0%

AVIRA 100,0%
Bitdefender 100,0%
BullGuard 100,0%
Chili Security 100,0%
100,0%

EMSISOFT
100,0%

~ Przyktad — Test programow

Kaspersky Lab
McAfee 100,0%
Psafe 100,0%
100,0%

. antywirusowych dla Android

TotalDefense

Trend Micro 100,0%
Trustwave 100,0%

eScan 99,8%

Ikarus 99,8%

Quick Heal 99,8%

REVE 99,8%

Securion 99,8%

VIPRE 99,8%

99,6%

Lookout
99,6%

o W 2019 niezalezna organizacja przeprowadzita badania 250

99,4%
99,1%

98,6%

97,4%
97,3%
97,1%
96,0%
94,7%
92,9%
92,4%
91,8%
91,6%
90,8%
89,9%
88,9%
87,8%
87,8%
87,8%
87,8%
87,8%
87,8% -
87,8%
87,8%
87,8%
87,8%
87,8%
87,8%
87,8%

Na
GizmoSmart 54,1%
NO  — 5 0%

30% 40% 50% 60% 70% 80% 90% 100%

\nti-malware apps detecting under 30% of the 2,000 malicious Android apps are not listed in the
hart above - partly for display reasons, but also because we consider them ineffective/unsafe.

S5 najpopularniejszych w 2018 programow antywirusowych na
B Androida, wyniki ©?

jedynie 23 aplikacje wykryty poprawnie 100% zagrozen
138 programow w ogole nie zaliczyto testow (wykryte
ponizej 30% dostepnych zagrozen)

61 produktéw uznano za potencjalnie niebezpieczne —
powodowaty obnizenie bezpieczenstwa, 32 z nich zostaty

usuniete ze sklepu Google



Google Family Link -
Android

Co rodzic moze robic:

* ustalac limity czasu korzystania z urzadzenia

* zatwierdzanie przez rodzica pobieranych aplikacji

* sprawdzanie uprawnien aplikacji

* informacja o przegladanych stronach

* blokada urzadzenia

*  mozliwos¢ sprawdzenia lokalizacji

* aplikacja rodzica dziata zaréwno na Androidzie i iOS
Ograniczenia:

* aplikacja na urzadzeniach Android z systemem od wers;ji 7.0
* dziafa tylko do 13 roku zycia !

* nie mozna zdalnie wyswietlac ekranu telefonu dziecka, czytac
wiadomosci, czy podstuchiwac rozmow

* wymaga podania danych karty ptatniczej

przez nauczycieli dziecka w aplik

Bartek

€ & Benjamin

¢ Porasnu

21:30-07:30

EDYTUJ HARMONOGRAM
Aplikacje polecane przez nauczycieli

zisiejsza aktywnosé « Zaktualizow

‘ Zdjecia
Chrome
‘.

akd MarcoPolo Ocean
O ka

gﬂ ScratchJr
-3l Kreatyw

Tiumacz Google
Google LLC

IATWIERDZ

- FT

Petny opis ustugi Google Family Link:

https://families.google.com/intl/pl ALL/familylink/#

Praktyczny poradnik krok po kroku jak zainstalowac
aplikacje Google Family Link:

https://www.purepc.pl/poradniki/instalujemy google family link aplikacj

e kontroli rodzicielskiej?page=0,1
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https://families.google.com/intl/pl_ALL/familylink/
https://www.purepc.pl/poradniki/instalujemy_google_family_link_aplikacje_kontroli_rodzicielskiej?page=0,1
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e 41AM 100 -

’ Family Sharing

Family Sharing is the easy way to share
what's important with members of your
tamiy,

Get Started

Share purchased music, mavies, TV shows,
books, and a0ps.

J-',‘ Share a fassly membershic 10 Apgie Missk:

&, Share phatos and vidoss iv 2 family phats
atum.

7 Schedule eeents on e famdy calendar,

.00 Share your location with famidy members,

R 241 Am

£ iCloud Family

FAMILY MEMEERS
9 l?a:vekkam
Q
9 "?9,"'*“

e Jimeny Parker
e Ofvia Parker

Add Family Momber.

o, Leain mefe

SUARLD PAYMINT METHOO

E American Express

Apple - Chmura rodzinna
— nadzor rodzicielski

Funkcje Kontroli Rodzicielskiej:

* czas przed ekranem

* ograniczanie tresci i prywatnosci

* blokowanie mozliwosci zakupéw w App Store
* blokowanie uzywania aplikacji w telefonie

* blokowanie tresci dla dorostych

* blokowanie zawartosci stron www

* blokada urzadzenia

*  mozliwos¢ sprawdzenia lokalizacji

* udostepnienie cztonkom rodziny zakupionych aplikacji, zdje¢, etc

Ograniczenia:

* dziata wytgcznie na urzadzeniach Apple od wersji 10 i dla 6 cztonkéw rodziny

Szczegotowe informacje na temat nadzoru rodzicielskiego i instrukcja krok po
kroku:

https://support.apple.com/pl-pl/HT201304#allow-apps



https://support.apple.com/pl-pl/HT201304#allow-apps
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Apple — Dostep

{ Wré¢  Dostep nadzorowany n a d Z O r O W a n y
Dostep nadzorowany C

Jesli iPhone ma wiaczona funkeje Dostep nadzorowany, ° U mOZ| iWia dostep do jed nej pOjedynczej
mozna ograniczy¢ korzystanie z niego do pojedynczej . e e ., . . .
aplikaciji i kontrolowaé dostepnosc¢ jego funkcji. Aby I k I k

wiaczyé te funkcje, nacisnij trzykrotnie przycisk boczny a p I a CJ I I I m ItOW cza S u Z JeJ O rZySta n Ia
w aplikacji, ktérej chcesz uzyé.

09:41 ull ¥ (@)

* mozliwos$é wtgczenia/wytaczenia dotyku,
klawiatury, gtosnosci dzwieku

Ustawienia kodu

* zapobiega uruchomieniu celowego lub
przypadkowego innych aplikacji na urzgdzeniu

Limity czasu

Skroty dostgpnosci * funkcje uruchamia sie i wytgcza poprzez 3-
Jesli Dostep nadzorowany jest wigczony i nacisniesz krotne nacis’niecie przycisku Poczatek (Home).

trzykrotnie przycisk boczny, wyswietlone zostang
ustawienia skrétéw dostepnosci.

Wiecej na temat dostepu nadzorowanego:

Autoblokada ekranu Domyslinie

Okresl opdznienie, po jakim iPhone ma by¢ https://support-apple.com/pl_pl/HT202612

automatycznie blokowany w trakcie sesji dostepu
nadzorowanego.



https://support.apple.com/pl-pl/HT202612

YouTube Kids

I3 YouTube Ki

» aplikacja zapewniajgca bezpieczniejszy
dostep do tresci dla najmtodszych dzieci

* mozliwos¢ wyboru lub blokowania
kanatow lub pojedynczych filmow

e ustawianie tresci wg. wieku dziecka
e ustawianie limitu czasu
Wiecej szczegdtowych informacji:

https://www.youtube.com/kids/



https://www.youtube.com/kids/

Czas na
podsumowanie

* mozemy ograniczac ryzyko ale nie wyeliminujemy go
w petni

* rozmawiajmy z dzie¢mi na temat zagrozen

e pamietajmy, ze cos umieszczone w sieci pozostaje tam
na zawsze

* smartfon to tylko narzedzie, a nie przyjaciel

* dajmy naszym dzieciom dobry przyktad ©
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Dziekuje za uwage ©

O NAS

v’ wdrazanie systeméw zarzadzania i ochrong danych
v’ zarzadzanie bezpieczenstwem informatycznym

v’ monitoring sieci informatycznych

v’ szkolenia z zakresu bezpieczeristwa informatycznego
v audyty bezpieczenstwa

v’ ustugi doradcze
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Woiciech Rysiewicz

woijciech.rysiewicz@itprotect.pl

https://itprotect.pl
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