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Wstęp

✓Omawiamy zagrożenia występujące na najbardziej 
popularnych systemach tj. Windows oraz 
systemach mobilnych Android oraz iOS

✓Rozważamy zagrożenia w kontekście dzieci jak 
również konsekwencje dla ich opiekunów

✓Prezentowane przykładowe rozwiązania stanowią 
subiektywny wybór wykładowcy, oparty na jego  
wiedzy i doświadczeniu

✓Prezentujący nie pobiera żadnego wynagrodzenia 
od producentów oprogramowania omawianego w 
dalszej części prezentacji ☺



Potencjalne zagrożenia

• brak kontroli czasu korzystania z urządzeń

• narażenie na treści niedostosowane do wieku 
dziecka

• możliwość instalacji szkodliwego 
oprogramowania

• możliwość utraty osobistych danych

• utrata wizerunku/reputacji w oczach 
rówieśników

• możliwość aktywacji kosztownych usług 
dodatkowych

• narażenie innych użytkowników sieci domowej 
na złośliwe ataki



ABC higieny informatycznej

• czytamy ze zrozumieniem komunikaty wyświetlane na ekranie

• regularnie aktualizujemy system operacyjny

• nie udostępniamy urządzeń osobom trzecim

• stosujemy długie hasła i KONIECZNIE dla każdej usługi inne

• nie otwieramy wiadomości od nieznanych osób

• z dużą ostrożnością podchodzimy do bardzo atrakcyjnych ofert 
w sieci udostępnionych przez Znajomych

• ostrożnie udostępniamy dane z kart płatniczych



Zabezpieczenie urządzeń –
komputer PC, Mac

• aktualizacja oprogramowania i sterowników

• ustawienie automatycznych aktualizacji

• instalacja programu antywirusowego/zapory

• używanie osobnych kont użytkowników jeżeli z komputera 
korzysta więcej osób

• używanie na co dzień kont bez uprawnień administratora

• regularne kopie zapasowe



Zabezpieczenie komputerów PC i 
Mac przy pomocy Sophos Home

ZALETY:

• darmowa wersja do 3 urządzeń końcowych, do 10 urządzeń dla 
wersji Premium – koszt około 200 zł/rok

• szybka i intuicyjna instalacja

• możliwość definiowania filtrów treści

• blokowanie stron o wątpliwej reputacji

• zdalne zarządzanie

• powiadomienia o zagrożeniach

• brak możliwości wyłączenia programu z poziomu użytkownika

WADY:

• brak polskiego interfejsu

• brak obsługi urządzeń mobilnych

Więcej na temat Sophos Home:

https://home.sophos.com/en-us.aspx

Wiecej na temat Sophos Mobile Security Free:

https://www.sophos.com/en-us/products/free-tools/sophos-mobile-security-free-edition.aspx

https://home.sophos.com/en-us.aspx
https://www.sophos.com/en-us/products/free-tools/sophos-mobile-security-free-edition.aspx


Zabezpieczenia urządzeń 
– smartfony, tablety
• w przypadku zakupu używanego urządzenia –

obowiązkowo należy usunąć dane z urządzenia i 
przywrócić do ustawień fabrycznych (analogicznie przy 
sprzedaży urządzenia ☺)

• włączenie automatycznych aktualizacji

• zabezpieczenie dostępu przy pomocy PIN, hasła, 
odcisku, etc

• logowanie do usług chmurowych loginem użytkownika 
(dziecka) !

• korzystanie wyłącznie z autoryzowanych źródeł 
aplikacji (Google Play, App Store)

• instalacja programu do kontroli rodzicielskiej

• usunięcie powiadomień z ekranu głównego

• dokładne zapoznanie się żądaniami uprawnień przy 
instalacji aplikacji (przykład latarki)



Przykład - udzielanie 
uprawnień aplikacjom

W 2019 roku badacze firmy Avast przebadali 937 
aplikacji tzw. latarki ze Google Play Store i okazało 
się że:

- 408 aplikacji wymagało – 10 lub mniej uprawnień

- 267 aplikacji wymagało  - 11-49 uprawnień

- 262 aplikacji wymagało – 50 -77 uprawnień !!!

Były to najczęściej uprawnienia do dostępu do 
kontaktów, geolokalizacji, zdjęć, czytania i wysyłania 

SMS, wykonywania rozmów, usuwania innych 
aplikacji, etc.



Przykład – Test programów 
antywirusowych dla Android

W 2019 niezależna organizacja przeprowadziła badania 250 
najpopularniejszych w 2018 programów antywirusowych na 
Androida, wyniki ☺?

- jedynie 23 aplikacje wykryły poprawnie 100% zagrożeń

- 138 programów w ogóle nie zaliczyło testów (wykryte 
poniżej 30% dostępnych zagrożeń)

- 61 produktów uznano za potencjalnie niebezpieczne –
powodowały obniżenie bezpieczeństwa, 32 z nich zostały 
usunięte ze sklepu Google



Google Family Link -
Android
Co rodzic może robić:

• ustalać limity czasu korzystania z urządzenia

• zatwierdzanie przez rodzica pobieranych aplikacji

• sprawdzanie uprawnień aplikacji

• informacja o przeglądanych stronach

• blokada urządzenia

• możliwość sprawdzenia lokalizacji

• aplikacja rodzica działa zarówno na Androidzie i iOS

Ograniczenia:

• aplikacja na urządzeniach Android z systemem od wersji 7.0 

• działa tylko do 13 roku życia !

• nie można zdalnie wyświetlać ekranu telefonu dziecka, czytać 
wiadomości, czy podsłuchiwać rozmów 

• wymaga podania danych karty płatniczej

Pełny opis usługi Google Family Link:

https://families.google.com/intl/pl_ALL/familylink/#

Praktyczny poradnik krok po kroku jak zainstalować 
aplikacje Google Family Link:

https://www.purepc.pl/poradniki/instalujemy_google_family_link_aplikacj
e_kontroli_rodzicielskiej?page=0,1

https://families.google.com/intl/pl_ALL/familylink/
https://www.purepc.pl/poradniki/instalujemy_google_family_link_aplikacje_kontroli_rodzicielskiej?page=0,1


Apple - Chmura rodzinna 
– nadzór rodzicielski

Funkcje Kontroli Rodzicielskiej:

• czas przed ekranem

• ograniczanie treści i prywatności

• blokowanie możliwości zakupów w App Store

• blokowanie używania aplikacji w telefonie

• blokowanie treści dla dorosłych

• blokowanie zawartości stron www

• blokada urządzenia

• możliwość sprawdzenia lokalizacji

• udostępnienie członkom rodziny zakupionych aplikacji, zdjęć, etc

Ograniczenia:

• działa wyłącznie na urządzeniach Apple od wersji 10 i dla 6 członków rodziny

Szczegółowe informacje na temat nadzoru rodzicielskiego i instrukcja krok po 
kroku:

https://support.apple.com/pl-pl/HT201304#allow-apps

https://support.apple.com/pl-pl/HT201304#allow-apps


Apple – Dostęp 
nadzorowany

• umożliwia dostęp do jednej pojedynczej 
aplikacji i limitów czasu z jej korzystania

• możliwość włączenia/wyłączenia dotyku, 
klawiatury, głośności dźwięku

• zapobiega uruchomieniu celowego lub 
przypadkowego innych aplikacji na urządzeniu

• funkcję uruchamia się i wyłącza poprzez 3-
krotne naciśnięcie przycisku Początek (Home).

Więcej na temat dostępu nadzorowanego:

https://support.apple.com/pl-pl/HT202612

https://support.apple.com/pl-pl/HT202612


YouTube Kids

• aplikacja zapewniająca bezpieczniejszy 
dostęp do treści dla najmłodszych dzieci

• możliwość wyboru lub blokowania 
kanałów lub pojedynczych filmów

• ustawianie treści wg. wieku dziecka

• ustawianie limitu czasu

Więcej szczegółowych informacji:

https://www.youtube.com/kids/

https://www.youtube.com/kids/


Czas na 
podsumowanie

• możemy ograniczać ryzyko ale nie wyeliminujemy go 
w pełni

• rozmawiajmy z dziećmi na temat zagrożeń

• pamiętajmy, że coś umieszczone w sieci pozostaje tam 
na zawsze

• smartfon to tylko narzędzie, a nie przyjaciel

• dajmy naszym dzieciom dobry przykład ☺



O NAS

✓wdrażanie systemów zarządzania i ochroną danych

✓zarządzanie bezpieczeństwem informatycznym

✓monitoring sieci informatycznych

✓szkolenia z zakresu bezpieczeństwa informatycznego

✓audyty bezpieczeństwa

✓usługi doradcze

Wojciech Rysiewicz
wojciech.rysiewicz@itprotect.pl

https://itprotect.pl

Dziękuję za uwagę ☺
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